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Preeambel

Disse Bestemmelser fastseetter databehandlerens rettig-
heder og forpligtelser, nar denne foretager behandling
af personoplysninger pé vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa par-
ternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27.
april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger og om ophaevelse af
direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af markedsferingsydelser,
som beskrevet i hovedaftalen, hvilket Izbende
opdateres med den dataansvarlige, behandler
databehandleren personoplysninger pa vegne af

den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle til-
svarende bestemmelser i andre aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene
udger en integreret del af Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlin-
gen af personoplysninger, herunder om behandlingens

formal og karakter, typen af personoplysninger, katego-
rierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for
databehandlerens brug af underdatabehandlere og en
liste af underdatabehandlere, som den dataansvarlige
har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa
vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerheds-
foranstaltninger, som databehandleren som minimum
skal gennemfare, og hvordan der fgres tilsyn med
databehandleren og eventuelle underdata-
behandlere.

Bilag D indeholder bestemmelser vedrgrende andre
aktiviteter, som ikke er omfattet af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares
skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra
forpligtelser, som databehandleren er palagt efter data-
beskyttelsesforordningen eller enhver anden lovgivning.

Superego
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3. Den dataansvarliges rettigheder og
forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behand-
lingen af personoplysninger sker i overensstemmelse
med databeskyttelsesforordningen (se forordningens
artikel 24), databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes’ nationale ret og disse
Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslut-
ninger om, til hvilke(t) formal og med hvilke hjeelpemid-
ler, der mé& ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sik-

re, at der er et behandlingsgrundlag for behandlingen af
personoplysninger, som databehandleren instrueres i at

foretage.

4. Databehandleren handler efter
instruks

Databehandleren ma kun behandle personoplysninger
efter dokumenteret instruks fra den dataansvarlige,
medmindre det kreeves i henhold til EU-ret eller med-
lemsstaternes nationale ret, som databehandleren er
underlagt. Denne instruks skal veere specificeret i bilag
A og C. Efterfglgende instruks kan ogsa gives af den
dataansvarlige, mens der sker behandling af personop-
lysninger, men instruksen skal altid veere dokumenteret
og opbevares skriftligt, herunder elektronisk, sammen
med disse Bestemmelser.

Databehandleren underretter omgéende den dataan-

svarlige, hvis en instruks efter vedkommendes mening
er i strid med denne forordning eller databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes

nationale ret.

5. Fortrolighed

Databehandleren ma kun give adgang til personoplys-
ninger, som behandles pa den dataansvarliges vegne, til
personer, som er underlagt databehandlerens instrukti-
onsbefgjelser, som har forpligtet sig til fortrolighed eller
er underlagt en passende lovbestemt tavshedspligt,

og kun i det ngdvendige omfang. Listen af personer,
som har faet tildelt adgang, skal lzbende gennemgas.
P& baggrund af denne gennemgang kan adgangen til
personoplysninger lukkes, hvis adgangen ikke leengere

[1] Henvisninger til "medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E@S medlemsstater”. 3
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er ngdvendig, og personoplysningerne skal herefter ikke
leengere veere tilgeengelige for disse personer.

. Databehandleren skal efter anmodning fra den dataan-
svarlige kunne pavise, at de pageeldende personer, som
er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennzevnte tavshedspligt.

. Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den
dataansvarlige og databehandleren, under hensyntagen
til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karak-
ter, omfang, sammenhzeng og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder, gennemfgrer passen-
de tekniske og organisatoriske foranstaltninger for at
sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske
personers rettigheder og frihedsrettigheder som be-
handlingen udggr og gennemfgre foranstaltninger for
at imgdega disse risici. Afheengig af deres relevans kan
det omfatte:

a. Pseudonymisering og kryptering af person-
oplysninger

b. evne til at sikre vedvarende fortrolighed, integritet,
tilgeengelighed og robusthed af behandlingssyste-
mer og tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af
og adgangen til personoplysninger i tilfeelde af en
fysisk eller teknisk haendelse

d. en procedure for regelmeaessig afprgvning, vurdering
og evaluering af effektiviteten af de tekniske og or-
ganisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

. Efter forordningens artikel 32 skal databehandleren

- uafheaengigt af den dataansvarlige — ogsé vurdere ri-
siciene for fysiske personers rettigheder som behandlin-
gen udger og gennemfgre foranstaltninger for at img-
dega disse risici. Med henblik p& denne vurdering skal
den dataansvarlige stille den ngdvendige information til
radighed for databehandleren som ggr vedkommende i
stand til at identificere og vurdere sddanne risici.

. Derudover skal databehandleren bisté den dataansvarlige
med vedkommendes overholdelse af den dataansvarli-
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ges forpligtelse efter forordningens artikel 32, ved bl.a.

at stille den ngdvendige information til radighed for den
dataansvarlige vedrgrende de tekniske og organisato-
riske sikkerhedsforanstaltninger, som databehandleren
allerede har gennemfart i henhold til forordningens artikel
32, og al anden information, der er ngdvendig for den da-
taansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den
dataansvarliges vurdering — kreever gennemfgrelse af
yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfgart, skal den
dataansvarlige angive de yderligere foranstaltninger, der
skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er om-
handlet i databeskyttelsesforordningens artikel 28, stk.
2, og stk. 4, for at g@re brug af en anden databehandler
(en underdatabehandler).

Databehandleren ma saledes ikke gare brug af en un-
derdatabehandler til opfyldelse af disse Bestemmelser
uden forudgéende generel skriftlig godkendelse fra den
dataansvarlige.

Databehandleren har den dataansvarliges generelle god-
kendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataan-
svarlige om eventuelle planlagte sendringer vedragrende
tilfgjelse eller udskiftning af underdatabehandlere med
mindst 30 dages varsel og derved give den dataan-
svarlige mulighed for at ggre indsigelse mod sadanne
eendringer inden brugen af de(n) omhandlede under-
databehandler(e). Leengere varsel for underretning i
forbindelse med specifikke behandlingsaktiviteter kan
angives i bilag B. Listen over underdatabehandlere, som
den dataansvarlige allerede har godkendt, fremgar af
bilag B.

Né&r databehandleren ger brug af en underdatabehandler
i forbindelse med udfarelse af specifikke behandlings-
aktiviteter pa vegne af den dataansvarlige, skal data-
behandleren, gennem en kontrakt eller andet retligt
dokument i henhold til EU-retten eller medlemsstaternes
nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af
disse Bestemmelser, hvorved der navnlig stilles de for-
ngdne garantier for, at underdatabehandleren vil gen-
nemfgre de tekniske og organisatoriske foranstaltninger
pa en sadan made, at behandlingen overholder kravene i
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disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at
underdatabehandleren som minimum overholder data-
behandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

. Underdatabehandleraftale(r) og eventuelle senere
andringer hertil sendes — efter den dataansvarliges
anmodning herom — i kopi til den dataansvarlige, som
herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser som fglger af disse Be-
stemmelser er palagt underdatabehandleren. Bestem-
melser om kommercielle vilkér, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandler-
aftalen, skal ikke sendes til den dataansvarlige.

. Databehandleren skal i sin aftale med underdatabe-

handleren indfgje den dataansvarlige som begunstiget
tredjemand i tilfeelde af databehandlerens konkurs,
sdledes at den dataansvarlige kan indtreede i databe-
handlerens rettigheder og gere dem geeldende over for
underdatabehandlere, som f.eks. ggr den dataansvarlige
i stand til at instruere underdatabehandleren i at slette
eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databe-
skyttelsesforpligtelser, forbliver databehandleren fuldt
ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke
de registreredes rettigheder, der falger af databeskyttel-
sesforordningen, herunder szerligt forordningens artikel
79 og 82, over for den dataansvarlige og databehandle-
ren, herunder underdatabehandleren.

8. Overforsel til tredjelande eller
internationale organisationer

Enhver overfarsel af personoplysninger til tredjelande
eller internationale organisationer ma kun foretages

af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens
kapitel V.

. Hvis overfgrsel af personoplysninger til tredjelande eller
internationale organisationer, som databehandleren ikke
er blevet instrueret i at foretage af den

dataansvarlige, kreeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den
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dataansvarlige om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sddan
underretning af hensyn til vigtige samfundsmeessige
interesser.

. Uden dokumenteret instruks fra den dataansvarlige kan

databehandleren séledes ikke inden for rammerne af
disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller
databehandler i et tredjeland eller en international

organisation

b. overlade behandling af personoplysninger til en
underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

. Den dataansvarliges instruks vedrgrende overfgrsel

af personoplysninger til et tredjeland, herunder det
eventuelle overfarselsgrundlag i databeskyttelsesfor-
ordningens kapitel V, som overfgrslen er baseret pa, skal
angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standard-
kontraktsbestemmelser som omhandlet i databeskyttel-
sesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfar-
sel af personoplysninger som omhandlet i databeskyt-
telsesforordningens kapitel V.

9. Bistand til den dataansvarlige

Databehandleren bistér, under hensyntagen til behand-
lingens karakter, s vidt muligt den dataansvarlige ved
hjeelp af passende tekniske og organisatoriske foranstalt-
ninger med opfyldelse af den dataansvarliges forpligtelse
til at besvare anmodninger om udgvelsen af de registre-
redes rettigheder som fastlagt i databeskyttelsesforord-
ningens kapitel IlI.

Dette indebeerer, at databehandleren sé vidt muligt
skal bistd den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysnin-
ger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er
indsamlet hos den registrerede

c. indsigtsretten
retten til berigtigelse

e. retten til sletning (“retten til at blive glemt”)
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retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse
eller sletning af personoplysninger eller begreensning
af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at veere genstand for en afggrelse, der
alene er baseret pa automatisk behandling, herun-
der profilering

2. | tilleeg til databehandlerens forpligtelse til at bista den
dataansvarlige i henhold til Bestemmelse 6.3., bistar
databehandleren endvidere, under hensyntagen til be-
handlingens karakter og de oplysninger, der er tilgeen-
gelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig
forsinkelse og om muligt senest 72 timer, efter at
denne er blevet bekendt med det, at anmelde brud
pé persondatasikkerheden til den kompetente til-
synsmyndighed, Datatilsynet, medmindre at det er
usandsynligt, at bruddet pé persondatasikkerheden
indebeerer en risiko for fysiske personers rettigheder
eller frinedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig for-
sinkelse at underrette den registrerede om brud pa
persondatasikkerheden, nar bruddet sandsynligvis vil
medfgre en hgj risiko for fysiske personers rettighe-
der og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for be-
handlingen at foretage en analyse af de pateenkte
behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hagre den
kompetente tilsynsmyndighed, Datatilsynet, inden
behandling, safremt en konsekvensanalyse vedrgren-
de databeskyttelse viser, at behandlingen vil fgre til
hgj risiko i mangel af foranstaltninger truffet af den
dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske
og organisatoriske foranstaltninger, hvormed databe-
handleren skal bistd den dataansvarlige samt i hvilket
omfang og udstraekning. Det geelder for de forpligtelser,
der fglger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa
persondatasikkerheden
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1.

Databehandleren underretter uden ungdig forsinkelse
den dataansvarlige efter at veere blevet opmaerksom pa,
at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige
skal om muligt ske senest 72 timer efter, at denne er
blevet bekendt med bruddet, sddan at den dataansvar-
lige kan overholde sin forpligtelse til at anmelde bruddet
pa persondatasikkerheden til den kompetente tilsyns-
myndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal data-
behandleren bista den dataansvarlige med at foretage
anmeldelse af bruddet til den kompetente tilsynsmyn-
dighed. Det betyder, at databehandleren skal bistd med
at tilvejebringe nedenstéende information, som ifzlge
artikel 33, stk. 3, skal fremga af den dataansvarliges
anmeldelse af bruddet til den kompetente tilsynsmyn-
dighed:

a. karakteren af bruddet pa persondatasikkerheden,
herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registrerin-
ger af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har
truffet eller foreslar truffet for at handtere bruddet
pa persondatasikkerheden, herunder, hvis det er re-
levant, foranstaltninger for at begreense dets mulige
skadevirkninger.

Parterne skal i bilag C angive den information, som
databehandleren skal tilvejebringe i forbindelse med
sin bistand til den dataansvarlige i dennes forpligtelse
til at anmelde brud pé persondatasikkerheden til den
kompetente tilsynsmyndighed.

11. Sletning og returnering
af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af
personoplysninger, er databehandleren forpligtet til at
tilbagelevere alle personoplysningerne og slette eksi-
sterende kopier, s&fremt den dataansvarlige anmoder
om det, medmindre EU-retten eller medlemsstaternes
nationale ret foreskriver opbevaring af personoplysnin-
gerne.



Databehandleraftale

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngd-
vendige for at pavise overholdelsen af databeskyttel-
sesforordningens artikel 28 og disse Bestemmelser, til
radighed for den dataansvarlige og giver mulighed for
og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, her-
under inspektioner, med databehandleren og
underdatabehandlere er neermere angivet i Bilag C.7.
og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndig-
heder, som efter geeldende lovgivningen har adgang til
den dataansvarliges eller databehandlerens faciliteter,
eller repraesentanter, der optreeder pé tilsynsmyndig-
hedens vegne, adgang til databehandlerens fysiske
faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmmelser vedrgrende tje-
nesten vedrgrende behandling af personoplysninger om
f.eks. erstatningsansvar, sa leenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestem-
melserne eller forringer den registreredes grundleeg-
gende rettigheder og frihedsrettigheder, som falger af
databeskyttelsesforordningen.
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14. Ikrafttreeden og ophor

1.

Aftalen treeder i kraft ved databehandlerens pabegyn-
delse af databehandlingen.

Begge parter kan kreeve Bestemmelserne genforhand-
let, hvis loveendringer eller uhensigtsmeessig-
heder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sé leenge tjenesten ved-
rerende behandling af personoplysninger varer. | denne
periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten
vedrgrende behandling af personoplysninger, aftales
mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af
personoplysninger ophgrer, og personoplysningerne
er slettet eller returneret til den dataansvarlige i over-
ensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan
Bestemmelserne opsiges med skriftlig varsel af begge
parter.



Databehandleraftale

Bilag A
Oplysninger om behandlingen

Al. Formalet med databehandlerens behandling
af personoplysninger pa vegne af den
dataansvarlige

Formaélet med behandlingen er at assistere den dataan-
svarlige med dennes markedsfgring. Dette kan fx veere i
form af assistance med markedsfaring pa den dataansvar-
liges sociale medier eller i form af opseetning og hosting af
den dataansvarliges hjemmeside.

A.2. Databehandlerens behandling af
personoplysninger pa vegne af den
dataansvarlige drejer sig primaert om
(karakteren af behandlingen)

Databehandleren kan foretage andre behandlinger end de
nedenfor naevnte, s&fremt behandlingerne er teet knyt-
tet til lgsningen af det, der er aftalt i Hovedaftalen. Dog

vil databehandlerens ydelser typisk dreje sig om fglgende
behandling:

e Konsulentydelser i form af assistance med samt admi-
nistration af den dataansvarliges markedsfgring, herun-
der via adgang til den dataansvarliges sociale medier og
andre tredjeparts veerktgjer

e Hosting og opseetning af hiemmeside for den dataan-
svarlige

A.3. Behandlingen omfatter falgende typer af
personoplysninger om de registrerede

Alm. oplysninger som navn, billeder og adresse m.m.
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Safremt der sker behandling af falsomme oplysninger, vil
det fremga af tilbud/kontrakt, men dette vil som
udgangspunkt ikke veere tilfeeldet.

Falsomme oplysninger er, jf. GDPR artikel 9, stk. 1 oplys-
ninger om: race eller etnisk oprindelse, politisk, religiss
eller filosofisk overbevisning eller fagforeningsmeessigt
tilhgrsforhold samt behandling af genetiske data, biometri-
ske data med det formal entydigt at identificere en fysisk
person, helbredsoplysninger eller oplysninger om en fysisk
persons seksuelle forhold eller seksuelle orientering.

A.4. Behandlingen omfatter fglgende kategorier
af registrerede

Den dataansvarliges medarbejdere, kunder og leads.

A.5. Databehandlerens behandling af
personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse
Bestemmelsers ikrafttreeden. Behandlingen har
felgende varighed

Behandlingen af data for den dataansvarlige vil paga, indtil
den dataansvarlige tydeligt opsiger hovedaftalen med da-
tabehandleren.

Fordi relationen mellem den dataansvarlige og databe-
handleren kan veere, og ofte er, forholdsvis lang og bestar
af flere forskellige instrukser om behandling af data fordelt
ud over leengere tid, vil det veere ngdvendigt for databe-
handleren at modtage en entydig tilkendegivelse fra den
dataansvarlige om samarbejdets ophar fgr databehandle-
ren kan stoppe behandlingen af personhenfarbare oplys-
ninger.
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Bilag B

Underdatabehandlere

Superego

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige
godkendt brugen af falgende underdatabehandlere

Hovedkvarter er i Mountain View, Califor-

fornien, USA Alle data transfer ud af EU er

Stiller dig steerkere

BESKRIVELSE AF

BEHANDLING

Benyttes til hosting af
servere og hjemmesider

Benyttes til G-mail, work-

sheets mv. Heri behandles almindelige
stamoplysninger om den dataansvarlige
og dennes medarbejdere. Data trans-
mitteres mellem flere forskellige Google
servere

Benyttes til transfer af data, fx store
billedfiler

Benyttes til korte beskeder mellem data-
behandleren og den dataansvarlige. Heri
kan behandles almindelige stamoplys-

NAVN CVR ADRESSE

Hetzner Online GmbH NA Industriestr. 25 91710 Gunzenhausen,
Deutschland

Google NA
nien, USA Alle data transfer ud af EU er
baseret pa EU SCC 2021

WeTransfer BV NA Willem Fenengastraat 19, 1096 BL,
Amsterdam

Slack Technologies, Inc. NA 500 Howard Street San Francisco, Cali-
baseret pa EU SCC 2021

JottaCloud NA @vre Slottsgate 5, 0157 Oslo, Norway

Trello, Atlassian NA

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige
godkendt brugen af ovennzevnte underdatabehandlere for
den beskrevne behandlingsaktivitet. Databehandleren méa
ikke — uden den dataansvarliges skriftlige godkendelse —
gere brug af en underdatabehandler til en anden behand-
lingsaktivitet end den beskrevne og aftalte eller gere brug
af en anden underdatabehandler til denne behandlingsak-
tivitet.

Databehandleren understreger, at databehandleren ved
adgang ind i den dataansvarliges systemer og platforme,

Standardkontraktsbestemmelser januar 2020

Hovedkvarter Atlassian Pty Ltd,
Atlassian US, Inc. Alle data transfer
ud af EU er baseret pa EU SCC 2021

ninger om den dataansvarlige og dennes
medarbejdere. Der kan ogsa optreede
billeder.

Online fotoarkiv til billeder

Benyttes til projektarbejde/kordinering.
Heri behandles kun stamoplysninger om
den dataansvarlige og dennes
medarbejdere.

som fx Facebook, Instagram og LinkedIn, ikke er i et da-
tabehandler eller underdatabehandlerforhold med disse
systemudbydere. Det er derimod den dataansvarliges eget
ansvar at sikre relevante databehandleraftaler eller aftaler
om feelles dataansvar med de pageeldende udbydere af
tjenester og platforme.

B.2. Varsel for godkendelse af
underdatabehandlere

Se afsnit 7.
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Bilag C
Instruks vedrarende behandling af
personoplysninger

CA. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa
vegne af den dataansvarlige sker ved, at databehandleren
udfarer fglgende:

Databehandlerens behandling af personoplysninger pa
vegne af den dataansvarlige sker ved, at databehandleren
udfarer opgaver som er defineret, beskrevet eller accepte-
ret i kontrakt/tilbud, i mundtlig og/eller skriftlig dialog ved
samarbejdets indgéelse eller forud for opgavelgsningens
opstart eller Izbende i dialog jf. nye aftaler indgaet mundt-
ligt eller skriftligt. Instrukser og aftaler pa mundtlig form
bekreeftes efterfglgende pa mail eller anden blivende form.

For eksempler herpd, se bilag A1 og A.2.
C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen vil som ofte omhandle en stgrre meengde af
almindelige personhenfarbare oplysninger, jf. GDPR art. 6,
hvorfor der skal etableres et middel sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at
treeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal gennemfgres for at
etableret det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder
og som minimum — gennemfgre fglgende foranstaltninger,
som er aftalt med den dataansvarlige:

- Sikre passende backup af den dataansvarliges data

- Sikre passende organisatoriske og tekniske adgangsop-
deling til den dataansvarliges data

- Sikre passende medarbejderawareness, saledes at det
kan garanteres, at databehandlerens medarbejdere er
bevidste om og traenet i, hvordan de skal handtere data
for den dataansvarlige

- Sikre, at alene medarbejdere med arbejdsrelaterede
saglige formal har adgang til personoplysningerne.

- Sikre generel netveerkssikkerhed, herunder passende
netveerksdelig

- Sikre, at bygninger og systemer, der anvendes i forbin-
delse med databehandlingen, er sikre.

Standardkontraktsbestemmelser januar 2020
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- Sikre at anvendt hardware og software opdateres Ig-
bende.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det neden-
stdende omfang og udstraekning — bista den dataansvarlige
i overensstemmelse med Bestemmelse 9.1 og 9.2.

C.4 Opbevaringsperiode/sletterutine

Ved ophgr af tjenesten vedrgrende behandling af person-
oplysninger, skal databehandleren enten slette eller tilba-
gelevere personoplysningerne i overensstemmelse med
bestemmelse 111, medmindre den dataansvarlige — efter
underskriften af disse bestemmelser — har sendret den da-
taansvarlige oprindelige valg. Sddanne eendringer skal veere
dokumenteret og opbevares skriftligt, herunder elektronisk,
i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personop-
lysninger kan ikke uden den dataansvarliges forudgaende
skriftlige godkendelse ske pa andre lokaliteter end falgen-
de:

Superego A/S
Saturnvej 65, 8700 Horsens.

Samt ved de ovenfor listede underdatabehandlere under
Bilag B1.

C.6 Instruks vedrgrende overfarsel af
personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller
efterfalgende giver en dokumenteret instruks vedrgrende
overfarsels af personoplysninger til et tredjeland, er data-
behandleren ikke berettiget til inden for rammerne af disse
Bestemmelser at foretage sadanne overfgrsler.

Overfgrelsesgrundlag er specificeret i listen over underda-
tabehandlerne i Bilag B.1.

C.7 Procedurer for den dataansvarliges
revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er
overladt til databehandleren

Databehandleren skal hvert ar, pa den dataansvarliges an-

modning, fremsende dokumentation pa at disse Bestem-
melser overholdes. Sddan dokumentation skal veere i form
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af et udfyldt spgrgeskema og skal ske uden beregning for
den dataansvarlige.

Baseret pa resultaterne af spgrgeskemaet er den data-
ansvarlige berettiget til at anmode om gennemfgrelse af
yderligere foranstaltninger med henblik pa at sikre over-
holdelsen af databeskyttelsesforordningen, databeskyttel-
sesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser. @nskes dette, sker det
for den dataansvarliges regning.

Den dataansvarlige eller en repreesentant for den dataan-
svarlige har herudover adgang til at foretage inspektioner,
herunder fysiske inspektioner, med lokaliteterne hvorfra
databehandleren foretager behandling af personoplysnin-
ger, herunder fysiske lokaliteter og systemer, der benyttes
til eller i forbindelse med behandlingen. Sadanne inspekti-
oner kan gennemfgres, nar den dataansvarlige finder det
ngdvendigt. @nskes dette, sker det for den dataansvarliges
regning og sadanne inspektioner kan maksimum ske én
gang om aret.

Standardkontraktsbestemmelser januar 2020
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C.8 Procedurer for revisioner, herunder
inspektioner, med behandling af
personoplysninger, som er overladt til
underdatabehandlere

Databehandleren fgrer tilsyn med egne databehandlere,
herunder de oplistede underdatabehandlere i Bilag B.1.
Dokumentation for sddanne tilsyn kan fremsendes til den
dataansvarlige ved skriftlig anmodning herom, dog hgjest
én gang om aret.

Bilag D
Parternes regulering af
andre forhold

NA

il



